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Le service de Communication et de Transformation numérique (SCTN), par I’intermédiaire du

CERTVU publie I’avis suivant.

Cette alerte s’adresse aux organisations ainsi qu’aux administrateurs de systémes et réseaux utilisant
les produits mentionnés ci-dessus. Elle est destinée a &tre comprise par des utilisateurs techniques et

des administrateurs de systémes.

Objet de ’alerte

CVE-2009-3459 est une vulnérabilité critique d’exécution de code a distance (RCE) affectant

Adobe Reader et Adobe Acrobat.

La faille est causée par un dépassement de tampon et une corruption de mémoire lors du traitement
de fichiers PDF spécialement congus, contenant du JavaScript intégré et des objets malformés.

Systemes concernes

La vulnérabilité affecte :

o Adobe Reader 9.1 et versions antérieures
e Adobe Acrobat 9.1 et versions antérieures
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Les plateformes concernées incluent :
e Microsoft Windows

e macOS
o Systemes Linux exécutant des logiciels Adobe vulnérables.

Implications
1. Création d’un PDF malveillant
e L’attaquant congoit un PDF contenant des objets malformés ou du JavaScript malveillant.
2. Livraison a la victime
e Le PDF est distribué via :
o des courriels de phishing
o des sites web malveillants
o des plateformes de partage de fichiers
3. Ouverture du PDF par la victime
e Le fichier est ouvert avec une version vulnérable d’ Adobe Reader ou Acrobat.

4. Déclenchement de la corruption mémoire

o Un mauvais traitement provoque un dépassement de tampon ou une corruption du tas en
mémoire.

5. Exécution de code a distance

e L’attaquant exécute du code arbitraire avec les priviléges de I’utilisateur connecte.

Mesures d’atténuation
CERTVU recommande les mesures suivantes :
Appliquer les mises a jour de sécurité Adobe (Critique)
e Mettre a niveau vers des versions corrigées de :
o Adobe Reader

o Adobe Acrobat
e Appliquer les bulletins de sécurité Adobe publiés aprés 2009.
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